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  معرفی سند هدف امنیتی -1

  مرجع سند هدف امنیتی  -1-1

 سند هدف امنیتی سامانه نظارت تصویري شیردال  عنوان سند هدف امنیتی

  1,7  نسخه
  1401ماه  بهمن  تاریخ

 شرکت پردازش تصویر کمان  نویسندگان

  مرجع هدف ارزیابی - 2-1

 شرکت پردازش تصویر کمان  نام تولید کننده (شرکت)

 شیردال  نام محصول

  تصویريسامانه نظارت   نوع محصول
  6,0,0,1539  نسخه 

  

  مرور کلی هدف ارزیابی -3-1

  توابع امنیتی اصلی هدف ارزیابی -1-3-1

  عملکرد      عنوان تابع امنیتی
  سرپرست مجاز قادر به پیکره بندي، نظارت و مدیریت هدف ارزیابی است  مدیریت امنیت
  هدف ارزیابی گزارشهایی براساس فعالیت کاربر تولید می کند  ممیزي امنیت

  با استفاده از الگوریتم مخصوص و با رعایت موارد ایمنی هویت کاربران احراز می گردد  هویت احراز
  با توجه به مشخصات دوربین، دوربین بر روي نرم افزار تعریف می شود  اضافه کردن دوربین
  تصاویر دوربین ها بر اساس نیاز و درخواست کاربر ضبط و پخش می گردد  ضبط و پخش تصاویر

تعریف سطوح دسترسی مربوط به دوربین ها، کاربران و مواردي که در نرم افزار تعریــف شــده   ترسیسطح دس
  اند

  فرامین لازم براي کنترل و چرخش دوربین هاي متحرك ایجاد می شود  کنترل دوربین
  

 نوع هدف ارزیابی   -2-3-1
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 پروفایل برنامه کاربردي تحت ویندوزمی باشد.نرم افزار نظارت تصویر شیردال یک نرم افزار کلاینت سروري است که براساس  
  

  هدف ارزیابیافزار پیش نیاز افزار/میانافزار/سختنرم -3-3-1

  فزار و میان افزارهاي لازم براي کارکرد محصول بیان شده است:افزار، نرم ادر جدول زیر سخت

  حداقل الزامات  هاکامپوننت

  کلاینت شیردال
CPU: Intel Atom  
RAM: 4GB 
LAN: 100 Mb/s  

 Windows 10 64/bit    سیستم عامل کلاینت

  سرور شیردال
CPU: Intel Atom  
RAM: 2GB 
LAN: 100 Mb/s 

 CentOS: 7.9 64bit  سیستم عامل سرور
 به منظور ارسال و دریافت استریم تصویر  دوربین تحت شبکه

 Mb/s 10  شبکه ارتباطی
 CentOS 7.9موجود در  libcryptoآخرین نسخه بروز شده   کتابخانه نرم افزاري

  

 توصیف هدف ارزیابی -4-1

سامانه نظارت تصویري شیردال به منظور مدیریت ضبط ، پخش و کنترل تصاویر دوربین هاي مداربسته مورد استفاده قــرار مــی 
  یرد.گیرد. با بهره گیري از بستر شبکه انتقال تصاویر از دوربین به سرور و همچنین سرور به کلاینت انجام میگ

این سامانه با ساختار سرور/کلاینتی که در آن سرور با سیستم عامل لینوکس و کلاینت بــا سیســتم عامــل  وینــدوز  پیکربنــدي 
  شده است و کاربر با استفاده از کلاینت می تواند وظیفه مدیریت، ضبط و بازبینی تصاویر دوربین ها را انجام دهد.

دریافت می شوند. نرم افزار قابلیت ارتباط با انواع دوربــین هــاي مداربســته  UDPیا  TCP تصاویر با استفاده از پروتکل هاي رایج
را داراست. کلاینت شیردال ابزاري براي مدیریت ســرور شــیردال اســت. اضــافه کــردن دوربــین روي ســرور ، تعریــف کــاربران و 

یف روال توسط کلاینت انجــام مــی شــود. اختصاص سطح دسترسی به هرکدام، تعریف نقشه، مدیریت ضبط و پخش تصاویر، تعر
  تمامی تنظیمات در سرور ذخیره می شود. 

نرم افزار نظارت تصویري شیردال تصاویر دوربین هاي مداربسته را دریافت کرده و در فضاي ذخیــره ســازي تعریــف شــده ضــبط 
  می نماید.

  

  حوزه فیزیکی -1-4-1
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  شود:معرفی میافزاري مورد استفاده در جدول زیر افزاري و نرمعناصر سخت

  شماره مدل یا نسخه  عناصر محصول
 CentOS 7.9 64bit  سیستم عامل لینوکس براي سرور شیردال
 Windows 10 64bit سیستم عامل ویندوز براي کلاینت شیردال

 cores CPU 2  سرور
 cores CPU 2  کلاینت

 LAN  شبکه ارتباطی
  
  

 
  حوزه فیزیکی عملیاتی            حوزه محصول 

 : حوزه فیزیکی محصول با تفکیک حوزه محصول و محیط عملیاتی آن1شکل 

  

  حوزه منطقی -2-4-1

شود کــه بایــد بــه صــورت مشــخص هریــک از تحت عنوان حوزه منطقی شناخته می کارکردهاي امنیتی هدف ارزیابی
  کارکردها و شرح آنها در این قسمت مطرح شود.
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  توصیف  کارکردها
هدف ارزیابی سرپرست مجاز را قادر به پیکره بنــدي، نظــارت و مــدیریت هــدف   امنیت مدیریت 

دف ارزیــابی را از ارزیابی براي رسیدن اهدف امنیتی می کند. سرپرست مجاز، هــ
طریق کنسول لینوکس و اتصال تحت شبکه به کمک نرم افــزار کلاینــت پیکــره 

  بندي می کند.
  هدف ارزیابی گزارش هایی را بر اساس فعالیت هاي کاربر تولید می کند.  ممیزي امنیت
 به سرور ارسال میشــود و پــس از دریافــت آن یــک Nonceابتدا یک درخواست   احراز هویت

hash  ــراه ــه هم ــده و ب ــاخته ش ــاربر س ــور ک ــز عب ــه از رم ــک  Nonceاولی ی
HMAC_Hash  تولید شده و به سرور ارسال میگردد. سرور نیــزHMAC_Hash 

هــا هویــت کــاربر را  Hashمشابهی را انجام میدهد و در صــورت یکســان بــودن 
  کند.ایجاد می Uniqueبصورت  Sessionتایید میکند و براي وي یک 

حفاظت از اطلاعات کاربر ابتدا احــراز هویــت کــاربر وینــدوز سمت کلاینت براي   روفایلسازي پذخیره
با  از اطلاعات کاربر ویندوز HMAC_SHA3تایید یک صورت  گردد. درانجام می
بــه کمــک آن اطلاعــات هــویتی و تنظیمــات کــاربر بــا تولیــد شــده و  الگــوریتم
  گردد.می رمز شده و ذخیره AES الگوریتم

، نام کاربري، رمز عبــور اختصــاص یافتــه و نــوع آن IPدوربین با توجه به آدرس   دن دوربیناضافه کر
  توسط شیردال کلاینت بر روي سرور شیردال اضافه می شود.

تصاویر براساس درخواست کاربر و توســط ســرور از دوربــین دریافــت شــده و در   ضبط و پخش تصاویر
مدیریت ضبط و پخش تصاویر فضاي ذخیره سازي تعریف شده ضبط می گردد. 

  براي کاربران داراي مجوز انجام می گیرد.
سطوح دسترسی اعم از امکان اضافه/حذف کردن دوربین، امکــان فعال/غیرفعــال   سطح دسترسی

سازي ضبط دوربــین، امکــان تعریف/حــذف کــاربر، امکــان کنترل/عــدم کنتــرل 
ان تغییــر در دوربینها، امکان مشاهده مشخصــات ســخت افــزاري سیســتم،  امکــ

  تنظیمات دوربین و مواردي از این دست در کلاینت شیردال قابل انجام است.
با استفاده از نرم افزار شیردال کلاینت می تــوان کنتــرل حرکــت دوربــین هــاي   کنترل دوربین

متحرك را در اختیار گرفت. این کارکرد بر اساس سطج دسترسی تعریــف شــده 
  براي کاربر قابل کنترل است.

  دعاي انطباقا -2

  انطباق با استاندارد ارزیابی امنیتی معیار مشترك - 1-2

  ISO/IEC 15408, version 3.1, revision 5, April 2017انطباق بــا اســتاندارد ارزیــابی امنیتــی معیــار 
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  مشترك
  توسعه یافته  )CCاز  دومها (قسمت SFRانطباق با 
  منطبق  )CCها (قسمت سوم از SARانطباق با 

  پروفایل حفاظتیانطباق با  -2-2

 نســخه 95مهرمــاه  کــاربردي این سند هدف امنیتی با پروفایل حفاظتی برنامــه  نام پروفایل حفاظتی
  NIAPپروفایــل حفــاظتی برنامــه کــاربردي  1,4و با اصــلاحاتی از  نســخه  1،0

 انطباق دارد.
  

  انطباق با سطح تضمین امنیتی -3-2

 EAL1  سطح تضمین امنیتی

 

  مسائل امنیتیتعریف  -3

  مشیخط -1-3

  توصیف خطمشی
هیچ گونه خط مشی امنیتــی بــراي ســامانه 

  نظارت تصویري شیردال وجود ندارد.
 

  

  تهدیدات -2-3

  توصیف  تهدید

T.NETWORK_ATTACK 

فرد مهاجم روي یک کانال ارتباطی یا هر جاي دیگري از زیرســاخت 
گیرد. مهاجمان ممکن است سعی در برقراري ارتباط با شبکه قرار می

افزار برنامه کاربردي و کاربردي نمایند یا در ارتباطات میان نرمبرنامه 
  دیگر نقاط پایانی دست ببرند تا بتوانند به آن نفوذ کنند.

T.NETWORK_EAVESDROP 
فرد مهاجم روي یک کانال ارتباطی یا هر جاي دیگري از زیرســاخت 

هــاي انتقــالی بــین گیرد. مهاجمان ممکن اســت دادهشبکه قرار می
هــا امه کاربردي و دیگر نقاط پایانی را مشــاهده کننــد یــا بــه آنبرن
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  توصیف  تهدید
  دسترسی یابند.

T.LOCAL_ATTACK 

افزارهــایی افزارهاي عــادي (نرمفرد مهاجم ممکن است از طریق نرم
فرمی کــه برنامــه که امتیاز دسترسی ویژه ندارند) موجود روي پلــت

ممکن است  شود، وارد عمل شود. مهاجمانکاربردي روي آن اجرا می
هاي آلوده را در قالب فایل یــا ارتباطــات محلــی، وارد برنامــه ورودي

  کاربردي کنند.

T.PHYSICAL_ACCESS 
شده، دسترسی پیــدا مهاجم ممکن است به اطلاعات حساس بایگانی

  کند.

  فرضیات -3-3

  توصیف  فرضیه

A.PLATFORM 
و شــامل  اســت اعتمــادقابلرایانشی  پلتفرممنوط به یک  محصولاجراي 
محیط زمان اجــرا کــه پلتفــرم بــراي پلــت فــرم  هرگونهزیرین و  پلتفرم

  .استفراهم کرده است، 

A.PROPER_USER 
زنــد کاربر برنامه کاربردي از روي عمد دست به اشتباه یا خرابکاري نمی

ــزار را در تبعیــت از سیاســتو نرم ــه از آن اف ــی ســازمانی ک هاي امنیت
  گیرد.کند، به کار میاستفاده می

A.PROPER_ADMIN 
راهبــر برنامــه کــاربردي از روي عمــد دســت بــه اشــتباه یــا خرابکــاري 

هاي امنیتــی افزار را در تبعیت از سیاســتدقت نیست و نرمزند، بینمی
  نماید.کند، راهبري میسازمانی که از آن استفاده می

  اهداف امنیتی -4

  اهداف امنیتی براي هدف ارزیابی -1-4

  توصیف  هدف امنیتی

O.INTEGIRITY 

را  یروزرسانبه يهاصحت نصب خود و بسته ر،یپذمحصولات انطباق
را در جهت  محور طیمح ییاقدامات اجرا نیو همچن کنندیم نیتضم

اگر  ،یکم یلیخ يافزارها. نرمندینمایم لیتسه دات،یکاهش تهد
 يهانصب بسته ییتوانا ن،یبنابرا؛ از خطا هستند يعار چ،یه میینگو
 صورتبهشده نصب يافزارهانرم یروزرسانبهو  یابیبیو ع ریتعم
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  توصیف  هدف امنیتی
است.  یسازمان يهاشبکه تیامن يبرا يضرور یمنسجم، اقدام

 يهاطیفروشندگان مح لر،یکامپا سانینوسازندگان پردازشگرها، برنامه
را در  يمحورطیمح ییاقدامات اجرا ها،عاملستمیاجرا و فروشندگان س
 فیکردن وظا تردهیچیبا پ هاند ککرده جادیا داتیجهت کاهش تهد

 ترنهیمهاجمان، دشوارتر و پرهز يها را براکار نفوذ به آن ها،ستمیس
 سازوکارها نیاز ا توانندیاغلب م يبرنامه کاربرد يافزارها. نرمکندیم

که در زمان  شودیانجام م ییهاAPIکار با استفاده از  نیبهره ببرند. ا
 قیاز طر سازوکارها نیا يسازعالتوسط ف ایست؛ ا شدهفراهماجرا 
  .نکریل ای لریکامپا

O.QUALITY 

ــرا  يجابــه ریپــذمحصــولات انطباق ،يســازادهیپ تیــفیک نیتضــم يب
را بــه  ییهــاAPIو  هاسیخود، ســرو يهاAPIو  هاسیسرو يسازادهیپ

 نیــا تیاست. اهم شدهنیتأمزمان اجرا  طیکه توسط مح رندیگیکار م
ــهکــار  ــرا طورب ــعمل گــریو د يرمزنگــار يهاسیســرو يخــاص ب  اتی

 نیــاز ا يریــگاســت. بهره شــتریو رســانه، ب لیفا هیمثل تجز يادهیچیپ
 یبانیپشــتمســتند و  يهــاAPI، فقط منوط به استفاده از پلتفرم تیقابل
 است. شده

  

O.MANAGEMENT 

توسط کاربران و سازمان، محصولات  تیریروند مد لیتسه يبرا
و  ينگهدار يرا برا ياشدهیبانیمنسجم و پشت يهاواسط ر،یپذانطباق

و  يسازادهیکار شامل پ نی. اکنندیخود فراهم م یتیامن يکربندیپ
 يسازادهیپ سازوکارها و با استفاده از قالب يبرنامه کاربرد یروزرسانبه
 يبرا يسازوکارفراهم کردن  نیچنو هم پلتفرمشده توسط  یبانیپشت
  .است يکربندیپ

O.PROTECTED_STORAGE ــرا ــوگ يب ــه ياز افشــا يریجل  يجــهیکــاربر در نت ياطلاعــات محرمان
ــوادث ــرل ف یح ــتن کنت ــه از دســت رف ــر ب ــه منج ــیزیک ــا یک  يابزاره
حفاظــت  يهاوهیاز شــ ریپــذمحصــولات انطباق شــوند،یم يسازرهیذخ
 يکــار شــامل رمزگــذار نیــ. اکننــدیاســتفاده م شــدهیگانیبا يهاداده
 رمجــازیغ یاست تــا از دسترســ حصولتوسط م دهایکل رهیها و ذخداده
  شود. يریها جلوگداده نیبه ا

O.PROTECTED_COMMS داده)  يهابســته يکارفعال (دست زیدآمیاز حملات تهد يریجلوگ يبرا
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  توصیف  هدف امنیتی
کانــال مــورد  کیــاز  ریپــذ(استراق سمع)، محصولات انطباق رفعالیو غ

 يهــا. دادهکننــدیحســاس اســتفاده م يهــاانتقــال داده ياعتمــاد بــرا
 يهــاها و هرگونــه دادهگــذرواژه ،يرمزنگــار يدهایــحســاس شــامل کل

خــارج از برنامــه  دیبوده و نبا يبه برنامه کاربرد بوطاست که مر يگرید
  باشند. دیدر معرض د ،يکاربرد

  اهداف امنیتی براي محیط عملیاتی -2-4

  توصیف  هدف امنیتی

OE.PLATFORM 
رایانشی مورد اعتماد است. این  پلتفرماجراي محصول متکی به یک 

شود عامل زیرین و هرگونه محیط اجرایی دیگري نیز میشامل سیستم
  است. قرارگرفتهکه در اختیار محصول 

OE.PROPER_USER 
زند نمی کاربر برنامه کاربردي از روي عمد دست به اشتباه یا خرابکاري

هاي امنیتی سازمانی که از آن افزار را در تبعیت از سیاستو نرم
  گیرد.کند، به کار میاستفاده می

OE.PROPER_ADMIN 
و از روي عمد دست به اشتباه یا  دقت نیستراهبر برنامه کاربردي بی

هاي امنیتی افزار را در تبعیت از سیاستو نرم زندخرابکاري نمی
  نماید.کند، راهبري میآن استفاده می سازمانی که از
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  هاي امنیتینیازمندي -5

  است. تهیه شده )1نسخه  95(مهربرنامه کاربرديپروفایل حفاظتی  با الزامات کارکرد امنیتی زیر مطابق
نوشته شده اند و براکت ها  بولد و عملگرهاي اختصاص به صورت زیرخط داردر سند جاري کلیه عملگرهاي انتخاب به صورت 

  نیز براي عملگرها لحاظ شده است.

  الزامات کارکرد امنیتی - 1-5

 اند.شدهالزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند. در ادامه هر یک از الزامات شرح و بسط داده 

شماره 
  تطابق الزام با استاندارد  الماننام   نام کلاس  المان

  نگاريپشتیبانی از رمز 1
 FCS_RBG_EXT.1.1 1تولید بیت تصادفی 

 FCS_STO_EXT.1.1 1سازي اسرار ذخیره 2

3 

  حفاظت از داده ها

 FDP_DEC_EXT.1.1 1دسترسی به منابع پلتفرم 

 FDP_DEC_EXT.1.2 2دسترسی به منابع پلتفرم  4

 FDP_NET_EXT.1.1  1ايارتباطات شبکه 5

6 
هاي حساس برنامه کاربردي رمزگذاري داده

1  FDP_DAR_EXT.1.1 

 محرمانگی 7
  

استفاده کاربر از یک سرویس بدون افشاء 
 FPR_ANO_EXT.1.1  4هویت 

8 

  مدیریت امنیت

 FMT_MEC_EXT.1.1  1شده سازوکار پیکربندي پشتیبان

 FMT_CFG_EXT.1.1  1فرضامنیت با پیکربندي پیشتأمین  9

 FMT_CFG_EXT.1.2  2 فرضتأمین امنیت با پیکربندي پیش 10

 FMT_SMF.1.1  1کارکرد مدیریتی محصول  11

12 

  حفاظت از محصول

نویسی کاربردي و استفاده از واسط برنامه
 FPT_API_EXT.1.1  1هاي پشتیبانی شده سرویس

 FPT_AEX_EXT.1.1  1 هاي ضد اکسپلویتقابلیت 13

 FPT_AEX_EXT.1.2  2هاي ضد اکسپلویت قابلیت 14

 FPT_AEX_EXT.1.3  3هاي ضد اکسپلویت قابلیت 15

 FPT_AEX_EXT.1.4  4هاي ضد اکسپلویت قابلیت 16

 FPT_AEX_EXT.1.5  5هاي ضد اکسپلویت قابلیت 17
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شماره 
  تطابق الزام با استاندارد  الماننام   نام کلاس  المان

 FPT_TUD_EXT.1.1  1روزرسانی امنبه 18

 FPT_TUD_EXT.1.2  2روزرسانی امن به 19

 FPT_TUD_EXT.1.3  3روزرسانی امن به 20

 FPT_TUD_EXT.1.4  4روزرسانی امن به 21

 FPT_TUD_EXT.1.5  5روزرسانی امن به 22

 FPT_TUD_EXT.1.6  6روزرسانی امن به 23

 FPT_LIB_EXT.1.1  1هاي شخص ثالث استفاده از کتابخانه 24

25 
کانال ها و مسیرهاي 

 FTP_DIT_EXT.1.1  1ها از تبادل دادهحفاظت   مورداعتماد

  پیوستالزامات 

33 

  نگاريپشتیبانی از رمز

رمزنگاري/رمزگشایی  –عملیات رمزنگاري 
1 )1(  FCS_COP.1.1(1) 

 FCS_COP.1.1(2)  )2( 1سازي درهم –عملیات رمزنگاري  34

 FCS_TLSC_EXT.1.1  FCS_TLSC_EXT.1.1 پروتکل 37

 FCS_TLSC_EXT.1.2   FCS_TLSC_EXT.1.2 پروتکل 38

 FCS_TLSC_EXT.1.3   FCS_TLSC_EXT.1.3 پروتکل 39

 FCS_TLSC_EXT.3.1  FCS_TLSC_EXT.3.1پروتکل  40

 FCS_TLSC_EXT.4.1  FCS_TLSC_EXT.4.1پروتکل  41

 FCS_TLSC_EXT.5.1  FCS_TLSC_EXT.5.1پروتکل  42

53 

    تیو احرازهو ییشناسا

 X509 (1)  FIA_X509_EXT.1.1الزامات پروتکل 

 X509 (2)  FIA_X509_EXT.1.2الزامات پروتکل  54

 X509 (3)  FIA_X509_EXT.2.1الزامات پروتکل  55

 X509 (4)  FIA_X509_EXT.2.2الزامات پروتکل  56
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  کلاس پشتیبانی از رمزنگاري -1-1-5

 

  حفاظت از داده هاکلاس  -2-1-5

 نام الزام شماره الزام

 )FDP_DEC_EXT.1.1( 1فرم به منابع پلت یدسترس   3

  آگاه کند: برنامه کاربردي باید کاربر را از قصد خود براي دسترسی به این منابع،

 ]اتصال شبکه[ 

  )FDP_DEC_EXT.1.2( 2فرم دسترسی به منابع پلت  4
  برنامه کاربردي باید کاربر را از قصد خود براي دسترسی به این منابع، آگاه کند:

 ]هیچ نوع از منابع اطلاعات حساس[  
  )FDP_NET_EXT.1.1( 1ايارتباطات شبکه  5

  برنامه کاربردي باید ارتباطات شبکه اي خود را محدود کند به

 ]ارتباط کلاینت با سرور  
 ارتباط سرور با دوربین 

 ارتباط سرور با سیستم ذخیره سازي در صورت وجود 

 نام الزام شماره الزام
 )(FCS_RBG_EXT.1.1  1تولید بیت تصادفی    1

  ي کاربردي براي عملیات رمزنگاريبرنامه

 ]کمک بگیرد. از عملکرد تولید بیت تصادفی قطعی که توسط پلتفرم ارائه شده است باید[  

  )FCS_STO_EXT.1.1( 1سازي اسرار ذخیره   2
  

  ي غیر فراّري کاربردي در فضاي حافظهبرنامه

 ]باید عملکردي را براي ذخیره امن گذرواژه ها پیاده سازي کند.[  
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 نام الزام شماره الزام

 ارتباط کلاینت با دوربین[ 
 

  )FDP_DAR_EXT.1.1( 1 هاي حساس برنامه کاربرديرمزگذاري داده  6
  برنامه کاربردي باید 

 ]هاي حساس استفاده کندفرم براي رمزگذاري دادهشده توسط پلتاز عملکرد ارائه[.  
 

  محرمانگیکلاس  -3-1-5

  

  مدیریت امنیتکلاس  -4-1-5

  نام الزام شماره الزام
 1شده سازوکار پیکربندي پشتیبان  8

هاي ســازي و تنظــیم گزینــهي پلتفــرم را بــراي ذخیرهشــده توســط تولیدکننــدهبرنامه کاربردي بایــد ســازوکار توصیه
  پیکربندي، استفاده نماید.

  
  1 فرضپیکربندي پیشتأمین امنیت با   9

شــده اســت، برنامــه کــاربردي بایــد فــرض پیکربنديهنگامی که برنامه کاربردي بدون اعتبارنامه یا بــا اعتبارنامــه پیش
  اقدامات لازم براي ایجاد اعتبارنامه جدید را فراهم آورد.

  
  2 فرضتأمین امنیت با پیکربندي پیش  10

فرض طوري پیکربندي شود که با قرار دادن مجوزهــاي دسترســی بــه فایــل مناســب، طور پیشبرنامه کاربردي باید به

  نام الزام شماره الزام
 )(FPR_ANO_EXT.1.1  4اربر از یک سرویس بدون افشاء هویت استفاده ک  7

  برنامه کاربردي باید

 ]شخصی( اطلاعات شناساییPII(  .در شبکه انتقال ندهد[  



     سامانه نظارت تصویري شیردال سند هدف امنیتی 24 | 16
  شرکت پردازش تصویر کمان

     
 

08/11/1401  ST-SheerDaal-6.0.0.1539  1,7نسخه 
 

  نام الزام شماره الزام
  کند.هاي غیرمجاز محافظت هاي آن را از دسترسیخود برنامه کاربردي و داده

  
  )FMT_SMF.1.1(  1 محصول یتیریکارکرد مد  11

  محصول باید قابلیت اجراي کارکردهاي امنیتی زیر را داشته باشد:
 ]پیکربندي سیستم را توصیف  افزار یاافزار، نرمسازي تبادل هرگونه اطلاعاتی که سختغیر فعالسازي/ فعال

 کند.]می
 

  حفاظت از محصولکلاس  -5-1-5

 نام الزام شماره الزام

 1هاي پشتیبانی شده نویسی کاربردي و سرویساستفاده از واسط برنامه  12

  ) پلتفرم پشتیبانی شده استفاده کند.API( هايکاربردينویسی برنامه کاربردي باید تنها از واسط برنامه
  

  )FPT_AEX_EXT.1.1( 1هاي ضد اکسپلویت قابلیت  13
 نباید درخواست نگاشت حافظه به آدرس مشخصی نماید. ]هیچ مورد استثنا[برنامه کاربردي جز براي 

  
  )FPT_AEX_EXT.1.2( 2هاي ضد اکسپلویت قابلیت  14

 برنامه کاربردي باید

 ]هیچ بخشی از حافظه را هم زمان هم به نوشتن اطلاعات و هم اجراي مجوزها اختصاص ندهد[.  
  3هاي ضد اکسپلویت قابلیت  15

 شده است، سازگار باشد.ي پلتفرم ارائهبرنامه کاربردي باید با امکانات امنیتی که توسط تولیدکننده
  4هاي ضد اکسپلویت قابلیت  16

هــاي هایی بنویســد کــه حــاوي فایلتغییر هستند در دایرکتوريهایی را که توسط کاربر قابلنباید فایلبرنامه کاربردي 
 ها را انتخاب نماید.طور مستقیم چنین دایرکتوريکه کاربر بهاند، مگر ایناجرایی

  5هاي ضد اکسپلویت قابلیت  17
 بر پشته کامپایل شود. برنامه کاربردي باید با قابلیت محافظت از سرریز بافر مبتنی

  )FPT_TUD_EXT.1.1( 1  امن یبه روز رسان  18
 که به روزرسانی ها و وصله هاي برنامه هاي کاربردي را بررسی نماید. ]این قابلیت را ارائه کند[برنامه کاربردي باید 



     سامانه نظارت تصویري شیردال سند هدف امنیتی 24 | 17
  شرکت پردازش تصویر کمان

     
 

08/11/1401  ST-SheerDaal-6.0.0.1539  1,7نسخه 
 

 نام الزام شماره الزام

  2 روزرسانی امنبه  19
 شود، توزیع و منتشر شود.آن پلتفرم پشتیبانی می برنامه کاربردي باید با استفاده از قالب مدیریت بسته که توسط

  3روزرسانی امن به  20
بندي شود که حذف آن، منجــر بــه پــاك شــدن تمــامی آثــار برنامــه کــاربردي شــود؛ برنامه کاربردي باید طوري بسته

 هاي خروجی و ثبت وقایع/ ممیزي.استثناء تنظیمات پیکربندي، فایلبه

  4 روزرسانی امنبه  21
 برنامه کاربردي نباید کد باینري خود را دانلود، اصلاح، جایگزین یا به روزرسانی کند.

  )FPT_TUD_EXT.1.5( 5 امن یبه روز رسان  22
 تا نسخه فعلی برنامه کاربردي را بازیابی کند. ]این قابلیت را براي پلتفرم فراهم نماید[برنامه کاربردي باید 

  6 روزرسانی امنبه  23
کــه پلتفــرم بتوانــد طوريطور دیجیتالی امضا شوند بهروزرسانی آن باید بههاي بهنصب برنامه کاربردي و نسخه يبسته

 رمزنگاري آنان را قبل از نصب برنامه کاربردي، چک کند.
  )FPT_LIB_EXT.1.1( 1هاي شخص ثالث استفاده از کتابخانه  24

نشــده در برنامــه کــاربردي را بینیهاي شخص ثالث غیرضروري یــا پیشهدف از این الزام آن است که ارزیاب، کتابخانه
توانــد تهدیــدي شود که میاند نیز میهایی که جهت امور تبلیغاتی ایجادشدهتشخیص و ثبت نماید. این شامل کتابخانه

ها بــراي مــواقعی کــه بــراي حــریم خصوصــی بــه شــمار رود. همچنــین شــامل تضــمین مستندســازي ایــن کتابخانــه
  هایی در آینده کشف شوند نیز است.پذیريیبآس

  کانال ها و مسیرهاي مورداعتمادکلاس  -6-1-5

  نام الزام شماره الزام

  )FTP_DIT_EXT.1.1( 1ها حفاظت از تبادل داده 25
  ITبرنامه کاربردي باید بین خود و دیگر محصولات مورد اعتماد 

 ]پروتکل حداقل یکی از این [ تمامی داده هاي حساس مورد تبادل را با استفاده ازTLS[ .رمزنگاري کند[ 

  الزامات پیوست -7-1-5

  نام الزام شماره الزام
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  نام الزام شماره الزام

  )FCS_COP.1.1(2) )(1( 1رمزنگاري/رمزگشایی  –عملیات رمزنگاري  33
  هاي رمزنگاري زیر انجام دهد:برنامه کاربردي باید رمزنگاري/رمزگشایی را مطابق با الگوریتم

] 
 CBC mode-AES  به صورتی که در)A38-800NIST SP  شده)،تعریف  
 و هیچ مد دیگر[ 

  ]بیت 256  [بیت و 128و اندازه کلید رمزنگاري  

  )FCS_COP.1.1(1) )(2( 1سازي درهم –عملیات رمزنگاري  34

SHA،-SHA-256  [و SHA-1ســازي مطابق بــا الگــوریتم درهمسازي رمزنگاري را برنامه کاربردي باید خدمات درهم

 384 ،512-SHA [  و 160و اندازه چکیده پیام]  180-بیت انجام دهد کــه اســتاندارد  ] 512 ، 384، 256FIPS Pub 

  نمایدرا برآورده می 4

  (FCS_TLSC_EXT.1.1)  پروتکل 37

   پشتیبانی نمایدو همچنین از مجموعه رمز اختیاري  ]قدیمی TLS هیچ نسخه  [و    1.2TLSاز برنامه کاربردي باید 
] 

256_CBC_SHA128TLS_RSA_WITH_AES_ 5246شده در صورت تعریفبهRFC ،  
256_CBC_SHA256TLS_RSA_WITH_AES_ 5246شده در صورت تعریفبهRFC ،  
384_CBC_SHA256TLS_RSA_WITH_AES_ 2885شده در صورت تعریفبهRFC ،  
256_CBC_SHA128AES_TLS_DHE_RSA_WITH_ 5246شده در صورت تعریفبهRFC ،  
256_CBC_SHA256TLS_DHE_RSA_WITH_AES_ 5246شده در صورت تعریفبهRFC ، 
384_CBC_SHA256TLS_DHE_RSA_WITH_AES_ 8852شده در صورت تعریفبهRFC ،  
256_CBC_SHA128TLS_ECDHE_ECDSA_WITH_AES_ 5289شده در صورت تعریفبهRFC ، 
256_GCM_SHA128LS_ECDHE_ECDSA_WITH_AES_T 5289شده در صورت تعریفبهRFC ، 
384_CBC_SHA256TLS_ECDHE_ECDSA_WITH_AES_ 5289شده در صورت تعریفبهRFC ،  
384_GCM_SHA256TLS_ECDHE_ECDSA_WITH_AES_ 5289شده در صورت تعریفبهRFC ،  
256_SHACBC_128TLS_ECDHE_RSA_WITH_AES_ 5289شده در صورت تعریفبهRFC ، 
256_GCM_SHA128TLS_ECDHE_RSA_WITH_AES_ 5289شده در صورت تعریفبهRFC ،  
384_SHACBC_256TLS_ECDHE_RSA_WITH_AES_ 5289شده در صورت تعریفبهRFC ، 
384_GCM_SHA256TLS_ECDHE_RSA_WITH_AES_ 5289شده در صورت تعریفبهRFC  

[ 
  ] پشتیبانی نماید.جدید نشست[ت ت همچنین از قابلیو
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  نام الزام شماره الزام

  (FCS_TLSC_EXT.1.2)  پروتکل 38

  .وارسی نماید RFC 6125شده با شناسه مرجع را بر طبق  برنامه کاربردي باید منطبق بودن شناسه ارائه

  (FCS_TLSC_EXT.1.3)  پروتکل 39

مگر در صورت تاییــد کــاربر   [د برقرار نمای یکانال امننباید هیچ  بودن گواهی همتا،در صورت معتبر نبرنامه کاربردي 
  .]معتبر

  (FCS_TLSC_EXT.3.1)  پروتکل 40

  [از الگوریتم هاي هش کلاینت   Helloدر مرحله  signature_algorithmsاز افزونه برنامه کاربردي باید 
SHA256، 
SHA384 و  
SHA512  

[ 
  و هیچ الگوریتم هش دیگري پشتیبانی نماید. 

  (FCS_TLSC_EXT.4.1)  پروتکل 41

منطبــق بــا  ”TLS “renegotiation_infoافزونــه از تجدیــد نشســت امــن از طریــق اســتفاده از برنامه کــاربردي بایــد 
RFC5746  .پشتیبانی نماید  

  (FCS_TLSC_EXT.5.1)  پروتکل 42

 1r256secp  ،1r521secp[ینــت لاک Hello در مرحلــهاز افزونــه گــروه هــاي پشــتیبانی شــده برنامــه کــاربردي بایــد 
، 1r384secp [پشتیبانی نماید.  

 )X509(1)  )FIA_X509_EXT.1.1الزامات پروتکل  53

هــا را معتبــر ] تا مطابق با قــوانین زیــر، گواهیشده توسط پلتفرم را درخواست نماید کارکرد ارائهبرنامه کاربردي باید [
  :نماید

 اعتبارسنجی گواهی و مسیر گواهی RFC 5280  
  مسیر گواهی باید با یک گواهی CA امن خاتمه یابد. 
 برنامه کاربردي باید مسیر گواهی را اعتبارسنجی نماید با تضمین نمــودن وجــود آیــتم basicConstraints  و

 .داشته باشد TRUE ها وضعیتنامهبراي تمامی گواهی CA اینکه پرچم
   پروتکل وضعیت گواهی آنــالیناز [برنامه کاربردي باید وضعیت لغو گواهی را با استفادهOCSP  صــورت  بــه
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  نام الزام شماره الزام
 استعلام نماید. ] RFC 2560شده در  مشخص

 برنامه کاربردي باید فیلد extendedKeyUsage را مطابق با قوانین زیر اعتبارسنجی نماید: 
o  روزرســانی امــن و بررســی صــحت کــد اجرایــی بایــد در فیلــد گــواهی اســتفاده شــده بــراي بــه 

extendedKeyUsage  داراي هدف Signing Code باشد )id-kp3  باOID 1.3.6.1.5.5.7.3.3(  
o هاي سرور ارائه شــده بــراي گواهیTLS  بایــد در فیلــدextendedKeyUsage  احــراز  داراي هــدف

  )OID 1.3.6.1.5.5.7.3.1با  id-kp1( باشد هویت سرور
o شده بــراي هاي کالینت ارائهگواهی TLS بایــد در فیلــد extendedKeyUsage  داراي هــدف احــراز

 )OID 1.3.6.1.5.5.7.3.2با  id-kp2( هویت کالینت باشد
o هـــاي گـــواهی S/MIME شـــده بـــراي امضـــاء و رمزنگـــاري ایمیـــل بایـــد در فیلـــد ارائـــه 

extendedKeyUsage  داراي هدف حفاظت از ایمیل باشد )id-kp4  باOID 1.3.6.1.5.5.7.3.4( 
o  هايگواهی OCSP شده بــراي پاســخهاي ارائه OCSP بایــد در فیلــد extendedKeyUsage  داراي

 )OID 1.3.6.1.5.5.7.3.9با  id-kp9( باشد OCSP هدف امضاي
o  هاي سرور ارائه شده برايگواهی EST باید در فیلد extendedKeyUsage  داراي هدف مرکز ثبــت

  )OID 1.3.6.1.5.5.7.3.28با  id-kp-cmcRA( باشد CMC گواهی

 )X509(2)  )FIA_X509_EXT.1.2الزامات پروتکل  54

عنــوان  ،گــواهی را بــه CA Flag بــودن true و basicConstraints extension برنامه کــاربردي بایــد در صــورت وجــود
  .تلقی نماید CA گواهی

 )X509(3)  )FIA_X509_EXT.2.1الزامات پروتکل  55

اســتفاده نمایــد تــا از احــراز هویــت  RFC 5280شده توسط  تعریف صورتهب X.509v3برنامه کاربردي باید از گواهی 
  .پشتیبانی نماید] TLS[براي 

 )X509(4)  )FIA_X509_EXT.2.2الزامات پروتکل  56

پــذیرش [تواند جهت تعیین اعتبار گواهی، اتصالی را برقرار نماید؛ برنامــه کــاربردي بایــد زمانی که برنامه کاربردي نمی
  ].شودمورد به سرپرست داده میگواهی در این 

  

  الزامات تضمین امنیتی -2-5
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-آورده مــی EAL1الزامات عملکرد تضمین توصیف کننده چگونگی ارزیابی هدف ارزیابی است. در این بخش الزامــات 

  شود که لیست الزامات آن در جدول زیر آمده است. 
  توضیحات  مؤلفه نام  نام کلاس

Development ADV_FSP.1  کارکرد ابتداییمشخصات 

Guidance Documents AGD_OPE.1 راهنماي کاربري  
AGD_PRE.1 سازيراهنماي آماده  

Tests ATE_IND.1 منطبق-آزمون مستقل  
Vulnerability Assessment AVA_VAN.1 پذیريتحلیل آسیب  

Life cycle Support ALC_CMC.1 برچسب گذاري محصول  
ALC_CMS.1  محصولپوشش پیکربندي 

  خلاصه مشخصات هدف ارزیابی -6

  پشتیبانی از رمزنگاري -1-6

همچنــین از  از عملکرد تولید بیت تصادفی که توسط پلتفرم صورت می گیرد استفاده مــی کنــد. محصول مورد ارزیابی
از توابــع  اســتفاده مــی کنــد. و تنظیمات پیکربنــدي  براي ذخیره امن گذرواژه ها AESالگوریتم رمزنگاري تایید شده 

  ) در تولید نشست استفاده می شود. Randomizeو   Random( تصادفی دلفی
FCS_RBG_EXT.1.1 

FCS_STO_EXT.1.1 

  
  

  حفاظت از داده ها -2-6

کردن وضعیت  Log inبه هنگام  محصول مورد ارزیابی کاربر را از قصد خود براي دسترسی به شبکه آگاه می سازد.
شود. همچنین همواره وضعیت ارتباط شیردال کلاینت به سرور سامانه نظارت اتصال به شیکه نمایش داده می 

  شیردال قابل مشاهده است. صویريت
  محصول مورد ارزیابی به هیچ یک از منابع اطلاعات حساس دسترسی ندارد. 

ارتباطات شبکه اي سامانه نظارت تصویري شیردال به ارتباط کلاینت با سرور، ارتباط سرور با دوربین، ارتباط سرور با 
  سیستم ذخیره سازي و ارتباط کلاینت با دوربین محدود شده است. 

ازي اطلاعات سامانه شیردال براي ذخیره س . استفاده می کند  AESمحصول مورد ارزیابی از رمزنگاري تائید شده 
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کاربران، اطلاعات سرور، اطلاعات دوربین ها، اطلاعات نقشه، اطلاعات فضاي ذخیره سازي، اطلاعات روال ها، 
 استفاده می کند.  AESاطلاعات فضاي کاري و اطلاعات زمانبندي ازالگوریتم 

 یتیامن کیسطح  يبخشها شده است، با تمام يساز ادهیه در محصول پک AESشده   دیتائ يرمزنگار يماژولها
موجود در  یطراح نیو تضم تیهو زخدمات و احرا ن،یقوان ،يماژول رمزنگار يتطابق داشته و با واسطها و پورتها

  .تطابق دارد زین یتیسطح دو امن
  بیت یا بزرگتر استفاده شده است. 128با کلیدهاي  AESبراي رمزگذاري داده هاي حساس از الگوریتم 

FDP_DEC_EXT.1.1 

FDP_DEC_EXT.1.2 

FDP_NET_EXT.1.1 

FDP_DAR_EXT.1.1 

  
  

  محرمانگی -3-6

  اطلاعات کاربر را در شبکه ارسال نمی کند.سامانه نظارت تصویري شیردال 
FPR_ANO_EXT.1.1  

  مدیریت امنیت -4-6

در سامانه نظارت تصویري شیردال از سازوکار لینوکس براي نصب و تنظیم پیکربندي مورد نیاز استفاده می شود. 
  هم شده است. همچنین امکان تغییر و اصلاح رمز عبور و نام کاربري کاربران براي کاربران که مجوز دارند فرا

در صورت تنظیم رمز عبور مناسب براي سیستم لینوکس و ویندوز از دسترسی غیر مجاز به برنامه کاربردي و داده 
  هاي آن محافظت می شود

در  سامانه نظارت تصویري شیردال می توان با تنظیم دسترسی براي کاربران مختلف امکان مشاهده مشخصات 
  ندي سیستم را محدود کرد.سخت افزار، نرم افزار و پیکرب

طبق الزام سامانه براي نگهداري اطلاعات پیکربندي کلاینت باید از ساختار پلتفرم که رجیستري است استفاده نماید 
اما در سامانه شیردال با توجه به اینکه اطلاعات کاربر به صورت رمز شده ذخیره می شود و اینکار سطح امنیتی 

در رجیستري دارد، اطلاعات پیکربندي نیز در کنار اطلاعات کاربر و به صورت رمز  بالاتري نسبت به ذخیره سازي
  شده ذخیره می گردد.

FMT_MEC_EXT.1.1 
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FMT_CFG_EXT.1.1 

FMT_CFG_EXT.1.2 

FMT_SMF.1.1 

  

  حفاظت از محصول -5-6

سامانه نظارت تصویري شیردال با امکانات امنیتی سیستم عامل ویندوز و لینوکس سازگار است و همچنین مــی توانــد 
  براساس قالب مدیریت بسته اي که توسط آنها پشتیبانی می شود توزیع و منتشر شود. 

  این سامانه نمی تواند کد باینري خود را دانلود و اصلاح ، جایگزین و یا به روزرسانی کند. 
  قابلیت بروزرسانی خودکار سرور/کلاینت در این سامانه وجود ندارد.

  انجام می گیرد که بدین شرح است:offlineفرایند بروزرسانی  به صورت 
  ل فایل بروزرسانی کلاینت/سرور براي ادمین توسط شرکت کمانارسا -1
  کپی فایل بروزرسانی در سرور توسط ادمین -2
  اجراي فایل بروزرسانی در کلاینت توسط ادمین -3

بــه عنــوان کتابخانــه هــاي شــخص ثالــث  Live555و  FFMPEGدر سامانه نظارت تصویري شیردال از کتابخانه هاي 
  استفاده شده است. 

استفاده شده است که در فایل کتابخانــه  RTSPمتن باز  براي دریافت تصویر دوربین با پروتکل   Live555کتابخانه از 
libOpenRTSP.dll .کامپایل شده است  

که شامل فایــل   تصاویر دریافتی از دوربین ها استفاده می شود encode/decodeمتن باز براي  FFMPEGاز کتابخانه 
  هاي زیر است:

- avcodec-58.dll 
- avformat-58.dll 
- avutil-56.dll 
- swresample-3.dll 
- swscale-5.dll  

  
FPT_API_EXT.1.1 

FPT_AEX_EXT.1.1 

FPT_AEX_EXT.1.2 

FPT_AEX_EXT.1.3 
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FPT_AEX_EXT.1.4 

FPT_AEX_EXT.1.5 

FPT_TUD_EXT.1.1 

FPT_TUD_EXT.1.2 

FPT_TUD_EXT.1.3 

FPT_TUD_EXT.1.4 

FPT_TUD_EXT.1.5 

FPT_TUD_EXT.1.6 

FPT_LIB_EXT.1.1 

  

  کانال ها و مسیرهاي مورد اعتماد - 6-6

مربوط به پلتفــرم بــراي  openssl 1.0.2ارائه شده توسط کتابخانه  TLS 1.2سامانه نظارت تصویري شیردال از پروتکل 
  ارتباط بین سرور و کلاینت استفاده می شود که شامل فایلهاي زیر است:

- ssleay32.dll 
- libeay32.dll  

ابتدا ادمین باید کلیدها و گواهی ها را جداگانه تولید کرده و در شاخه اصلی شیردال سرور کپی نمایــد. ســامانه بــراي  
  را اجرا می کند. TLSارتباط بین کلاینت و سرور با توجه به این گواهی و کلید پروتکل 

FTP_DIT_EXT.1.1  
  
  


